Le ministere de la Justice ¢ he ses trop grande
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Toutes les écoutes ]udwtau’es vont étre ceniralisées et gérées par une société privée. Un projet tentaculaire, classé “eq

loux | Dans les prochains mois,

les 40 000 écoutes judiciaires
effectuées chaque année en France et
les 5 millions de réquisitions adres-
sées, & la demande des magistrats,
aux opérateurs téléphoniques par les
policiers, gendarmes et douaniers se-
ront centralisées dans une « plate-
forme nationale des interceptions ju-
diciaires ». Ce gigantesque Meccano
électronique, mis en place depuis 2006
par le ministére de la Justice et qui
touche au coeur des libertés publiques;
n’a pourtant fait 'objet d’aucun débat.
Ni au Parlement, ni au gouvernement,
ni dans les instances judiciaires, en-
core moins sur la place publique.

Et les curieux sont priés de passer
leur chemin : Pintégralité du dossier
a été classée « confidentiel-défense »
par le précédent gouvernement. Une
décision d’autant plus surprenante
que la Place Vendome aurait pu se
contenter de classifier les seuls détails
techniques intéressant la sécurité des
installations.

c 'EST Big Brother qui va étre ja-

Espionnage judiciaire

Cette « plate-forme nationale » est
destinée a rassembler, & gérer et &
stocker une quantité hallucinante d'in-
formations trés privées. Qu'il 8'a 'sse
de l'identité d'un abonné, de la li

de ses appels (regus et pasaés), du i
contenu de ses conversations, du dé- |

tail de ses SMS ou de ses courriels, de
la copie des pages Internet qu’il a
consultées, de l'inventaire de ses
achats en ligne, voire de ses données
de géolocalisation.

Les procés-verbaux rédigés par les
enquéteurs seront également conser-
vés dans I'ordinateur central. Seules
les écoutes administratives, deman-

dées par les services de renseigne-
ment et réalisées, aprés autorigation
du Premier mim'stre, par le Groupe-
ment interministériel de controéle,
échapperont au nouveau dispositif.
‘Une banque de données si formi-
dable pourrait permettre & un gou-
vernement malintentionné ou a des
informaticiens malveillants de suivre
en temps réel les enquétes les plus
sensibles et de placer sous sur-
veillance les juges qui en sont char-
gés. Mais le classement « confidentiel-
défense » interdit ﬁ savoir si le
dispositif'a été efficacement verrouillé.

Poulets a la diéte

Ses promoteurs assurent pourtant
que leur installation sera plus sdre
que le systéme actuel, éclaté en
350 plates-formes locales, implantées
dans les services de police et de gen-
darmerie, et qui fait appel a cinq ou
six sociétés privées. Aujourd’hui, les
enquéteurs étant en relation directe
avec les « fournisseurs d’écoutes », la
tentation est parfois grande pour les
poulets et les pandores de faire du
hors-piste judiciaire.

Ils peuvent, par exemple, en ajou-
tant en douce un nom dans une ré-
quisition rédigée par un juge, es-
pionner en toute tranquillité une
personne qui n'aurait jamais d I'étre
Clest le vieux truc de I'« écoute-taxi ».
Une manceuvre qui sera beaucoup
plus délicate a réaliser au sein d’une
plate-forme nationale, ot I'on peut sa-
voir a tout instant qui écoute qui et &
quel titre.

Le matériel en service est aussi
sujet a caution. En 2005, Martine
Monteil, alors patronne de la police
judiciaire, avait alerté sa hiérarchie
apres avoir découvert que les techni-
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ciens chargés de la maintens
appareils de la société Elek
vaient accéder librement a
d’écoutes.

Mais, si 'ancien dispositi;
mais assuré une étanchéité total
dégits éventuels restaient
Sauf & imaginer que les 350
formes puissent étre piratées
temps. En revanche, avec un
unique et centralisé, les co
possibles d’'un acte de malwi
ont de quoi donner le vertige. |

Et, pour linstant, les rares i
mations qui filtrent ne sont
surantes. Ainsi, la plate-forme
nale n’a pas été installée da
enceinte judiciaire, mais dir:

dans les locaux de la société Thales,
qui a remporté le marché en 2010. Or
rien ne garantit que les techniciens
de cette société ou de divers sous-trai-
tants ne pourront pas avoir acces aux
informations confidentielles. Autre
détail inquiétant : les logiciels qui per-
mettront d’intercepter et de trier les
communications Internet sont les
mémes que ceux qui ont été vendus,
voila quelques années, par la société
Amesys a Kadhafi pour surveiller sa
population.

Plus étrange encore ; la Commis-
sion nationale de I'informatique et des
libertés (Cnil), qui doit étre obliga-
toirement consultée en cas de créa-
tion d’une installation de ce genre, n’a
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pas encore été saisie du dossier. La
plate-forme est pourtant en chantier r
depuis six ans et doit commencer & d
fonctionner dés cet automne. Comme n
si avis de la Cnil comptait pour du ¢
beurre. n

Enfin, aucun organisme indépen- n
dant chargé de contréler le projet et d
de surveiller le fonctionnement futur = e
des installations n’a été mis sur pied. i
Mais, bien entendu, la Chancellerie b
est, par nature, au-dessus de tout
soupeon,.. E

La nouvelle équipe ministériellene &
semble découvrir qu'aujourd’hui les '
dégéts. « Il va falloir resserrer quelques i
boulons », admet-on Place Vendéme. p
Avant de promettre de « coopérer avee '
la Cnil » et de « mettre en place une
véritable instance de controle ».

E cofit réel de la plate-forme na- @i

tionale serait-il, lui aussi, classé
« confidentiel-défense » ? Le mw iy
tere de la Justice n’a, pour instant,

2007, Bercy s’était contenté '
noncer un budget prévision
17,6 millions. Mais, si I’on addi
les rares chiffres communi U
puis par le ministére des Final
la douloureuse atteindra au m
42 millions en 2013. La né
créer un dispositif de secours cag
24 heures sur 24, de prendre e
lais de Pinstallation principale
de panne a, semble-t-il, contribué
gonfler la facture. T

Le projet est pourtant censé gé n
nérer des économies importantes, C
chiffrées a « plusieurs dizaines de mil-' ¢’
lions par an » par la Chancellerie. I1
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dées par les services de renseigne-
ment et réalisées, aprés autorisation
du Premier ministre, par le Groupe-
ment interministériel de controle,
échapperont au nouveau dispositif.
Une banque de données si formi-
dable pourrait permettre & un gou-
vernement malintentionné ou a des
informaticiens malveillants de suivre
en temps réel les enquétes les plus
sensibles et de placer sous sur-
veillance les juges qui en sont char-
gés. Mais le classement « confidentiel-
défense » interdit dg savoir si le
dispositif'a été efficacement verrouillé.

Poulets a la diéte

Ses promoteurs assurent pourtant
que leur installation sera plus siire
que le systéme actuel, éclaté en
350 plates-formes locales, implantées

dans les services de police et de gen- |

darmerie, et qui fait appel a cing ou
six sociétés privées. Aujourd’hui, les
enquéteurs étant en relation directe
avec les « fournisseurs d’écoutes », la
tentation est parfois grande pour les
poulets et les pandores de faire du
hors-piste judiciaire.

Ils peuvent, par exemple, en gjou-
tant en douce un nom dans une ré-
quisition rédigée par un juge, es-
pionner en toute tranquillité une
personne qui n’aurait jamais da I'étre.
Clest le vieux truc de '« écoute-taxi ».
Une manceuvre qui sera beaucoup
plus délicate a réaliser au sein d’une
plate-forme nationale, ot 'on peut sa-
voir & tout instant qui écoute qui et &
quel titre.

Le matériel en service est aussi
sujet a caution. En 2005, Martine
Monteil, alors patronne de la police
judiciaire, avait alerté sa hiérarchie
apres avoir découvert que les techni-
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ciens chargés de la maintens
appareils de la société Elekt
vaient accéder librement au sy#
d’écoutes. i

Mais, si I'ancien dispositi
mais assuré une étanchéité to
dégits éventuels restaient
Sauf & imaginer que les 350
formes puissent étre piratées e
temps. En revanche, avecun,
unique et centralisé, les co
possibles d’un acte de malw
ont de quoi donner le vertige,

Et, pour l'instant, les ra
mations qui filtrent ne sont
gurantes. Ainsi, la plate-form
nale n’a pas été installée de
enceinte judiciaire, mais dire

dans les locaux de la société Thales,
qui a remporté le marché en 2010. Or
rien ne garantit que les techniciens
de cette société ou de divers sous-trai-
tants ne pourront pas avoir acces aux
informations confidentielles. Autre
détail inquiétant : les logiciels qui per-
mettront d’intercepter et de trier les
communications Internet sont les
mémes que ceux qui ont été vendus,
voila quelques années, par la société
Amegys a Kadhafi pour surveiller sa
population.

Plus étrange encore : la Commis-
sion nationale de I'informatique et des
libertés (Cnil), qui doit étre obliga-
toirement consultée en cas de créa-
tion d’une installation de ce genre, n’a
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pas encore été saisie du dossier. La
plate-forme est pourtant en chantier
depuis six ans et doit commencer &
fonctionner dés cet automne. Comme
si I'avis de la Cnil comptait pour du
beurre.

Enfin, aucun organisme indépen-
dant chargé de contréler le projet et
de surveiller le fonctionnement futur
des installations n’a été mis sur pied.
Mais, bien entendu, la Chancellerie
est, par nature, au-dessus de tout
soupeon...

La nouvelle équipe ministérielle ne
semble découvrir qu’aujourd’hui les
dégats. « Il va falloir resserrer quelques
boulons », admet-on Place Vendome.
Avant de promettre de « coopérer avec
la Cnil » et de « mettre en place une
véritable instance de controle ».

E coiit réel de la plate-forme na-

tionale serait-il, lui aussi, classé
« confidentiel-défense » ? Le minis-
tére de la Justice n’a, pour P’instant,
publié aucun chiffre. A I’automne
2007, Bercy s’était contenté d’an-
noncer un budget prévisionnel de
17 6 millions. Mais, si ’on additionne
les rares chiffres communiqués de-
puis par le ministére des Finances,
la douloureuse atteindra au moins
42 millions en 2013, La nécessité de
créer un dispositif de secours capable,
24 heures sur 24, de prendre le re-
lais de I’installation principale en cas
de panne a, semble-t-il, contribué a
gonfler la facture.

Le projet est pourtant censé gé-
nérer des économies importantes,
chiffrées a « plusieurs dizaines de mil-
lions par an » par la Chancellerie. I

La facture du plombier

es trop grandes oreilles

udiciaires vont étre centralisées et gérées par une société privée. Un projet tentaculaire, classé “confidentiel-défense”.

Pas question pour autant de tout
remettre en question. D’abord pour
des raisons de colt (voir encadré),
mais aussi pour ne pas avoir l'air de
capituler face & '« assaut lancé par le
ministere de UlIntérieur ». En effet, de
nombreux responsables policiers et
des syndicats de poulets sont partis
en guerre contre ce Big Brother na-
tional. Des assaillants qui se gardent
bien de défendre ouvertement leur
pré carré et qui préferent jouer — a
fronts renversés — le réle de défen-
seurs intransigeants des libertés
contre un systéme hypercentralisé,
imaginé par des magistrats des-
potiques.

Rien a voir avec une guerre de

positions...
Hervé Liffran

est vrai que les écoutes judiciaires
cofitent chaque année 36 millions a
la justice. Sans compter les 25 mil-
lions versés par la police et la gen-
darmerie pour la location de maté-
riel spécialisé.

Mais, a en croire de grands chefs
policiers, les économies promises res-
tent 3 démontrer. Selon eux, la créa-
tion de la plate-forme nationale né-
cessite une refonte totale du réseau
national de transmission, dédié aux
informations protégées et installé
dans les commissariats et les gen-
darmeries. Une facture estimée a plu-
sieurs dizaines de millions par un
haut gradé. Mais le cabinet du mi-
nistre de "Intérieur, sollicité par « Le
Canard », refuse farouchement de
s’exprimer sur ces chiffres.

IIs ont peur d’étre sur écoutes ?
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